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VERIi GUVENLIGi PROSEDURU

1. Amagve Kapsam

Kanun’un 12. Maddesi ile veri sorumlusunun;

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

c) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak
zorunda oldugu dizenlenmistir.

isbu Dokiiman ile Kanun ile belirlenen ilkeler dogrultusunda Sirket tarafindan olusturulacak veya
olusturulmus olan bilgi glivenligi ile ilgili politika ve prosediirlerde kisisel verilerin korunmasi ile ilgili
gerekli dizenlemelere yer verilmesinin saglanmasi ve kisisel verilerin korunmasi politika ve
prosedrleri ile baglantili bir sekilde gtivenlik ile ilgili dnlemlerin olusturulmasi amaglanmaktadir.

isbu Dokiiman, kidemine ve teskilat yapisindaki hiyerarsik konumuna bakilmaksizin tiim Calisanlarin,
Sirketimiz faaliyetleri esnasinda Kisisel Veri giivenligi konusunda dikkate almasi gereken hususlari
belirlemek icin hazirlanmistir. isbu Dokiimanda diizenlenen ilkeler ve Kisisel Veri Giivenligi ilkeleri tiir,
format kapsam ve benzeri bir ayrim yapilmaksizin Kisisel Verileri iceren biitln siireclere uygulanir.

2. Kisisel Veri Guvenligi Esaslari

Kisisel Verilerin hukuka uygun islenmesi ve Kisisel Veri Glvenligi konusunda uluslararasi kabul géren
standartlar olan 1ISO 29100 ve BS 10012’e, Kisisel Veri Guvenligi ilkelerine ve Kanun ile belirlenen teknik
ve idari tedbirlerin yerine getirilmesi ylukimliligine uyum saglanmasi bakimindan asagidaki ilkelere
uyumlu galismalar gergeklestiriimektedir:

e Kisisel Veri, yetkisiz erisim, imha, degisiklik, ifsa veya kayip gibi risklere karsi Sirket’in hakimiyeti
altinda ve Kisisel Verinin Butunlugl, Gizliligi ve Kullanilabilirligi korunmasini teminen alinacak
operasyonel, islevsel ve stratejik seviyelerdeki Kontrollerle korunabilir.

o Sirket, gerceklestirecegi islemler kapsaminda, Kisisel Veri Givenliginin saglanmasi ve Kanunla
uyumluluk agisindan gerekli idari ve teknik tedbirleri yeterli seviyede alan Veri isleyenlerle calismak
konusunda gerekli 6zeni gostermektedir.
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e Sirket, so6z konusu Kontrolleri etkin bicimde uygulayabilmek adina bu Kontrolleri yururltkteki
mevzuata, uluslararasi kabul goéren glivenlik standartlarina, dizenli risk degerlendirmeleri
neticesinde olusturulan sonuglara ve kar/maliyet dengesine goére tesis edebilir.

e Sirket, s6z konusu Kontrolleri, Gizlilik ihlali riski ile dogru orantili olarak, Kisisel Verinin hassasiyet
seviyesi, etkilenebilecek Veri Sahibi sayisi ve Kisisel Verilerin islendigi baglami dikkate alarak tesis
etmektedir.

o Sirket, Kisisel Verilere erisimi sadece gorevleri icabi bu verileri islemesi gereken Calisanlarla sinirli
tutmakta, bu Calisanlarin da sadece kendi gorevlerini ifa etmeleri icin gerekli olan kisisel verilere
erismesi saglanmaktadir.

e Yapilacak risk degerlendirmeleri neticesinde belirlenen riskler ve zayifliklara iliskin ¢oziimler
Uretilmek suretiyle tedbirler alinmaktadir.

e Belirlenen Kontroller periyodik incelemelere, yeniden degerlendirmelere ve devamli risk yonetimi
sireclerine tabi tutulmaktadir.

Yukarida belirtilen ilkelere uyumun saglanmasi amaciyla; Sirket faaliyetleri kapsaminda
gerceklestirilecek olan Kisisel Veri isleme faaliyetlerine iliskin olarak Kanun, en iyi sektor uygulamalari
ve bilgi glivenligi konusunda genel kabul géorms uluslararasi standartlar géz 6niine alinarak Kisisel Veri
Uyumluluk Programi olusturulmustur. Bu Uyumluluk Programi yukarida bahsedilen Kanun ve sair ikincil
mevzuat, uygulamalar ve standartlarda meydana gelecek degisikliklerin yani sira Kurul kararlari ile
Kurul tarafindan “Yeterli Korumanin Bulundugu Ulke” olarak tespit ve ilan edilen (lkelerin Kisisel
Verilerin Korunmasi konusunda yetkilendirilmis makamlarinin karar ve uygulamalari cercevesinde
gerek gorildiikce ve en geg Yonetim ve Denetim Prosediri uyarinca yapilacak denetimler sonucunda
glincellenecektir.

Buna ek olarak Sirket, Uyumluluk Programi kapsaminda olusacak pozisyonlara Kisisel Verilerin
glvenligini temin etme amacli olarak yetkin kisileri getirecektir. Sirket tarafindan gerek Kanun gerekse
Sirket tarafindan Uyumluluk Programi gercevesinde kabul edilip uygulamaya konulan politika ve
prosedirler dahil diger dokiimanlarda belirlenen usul ve esaslara uygun sekilde Kisisel Veri
Guvenliginin saglanmasi i¢in uyulmasi hedeflenen Kisisel Veri Gulvenligi unsurlar asagida
actklanmaktadir.

a. Kisisel Verilerin Hukuka Aykiri isleme ve Erisimin Engellemesi

Sirket’in Kisisel Verilere hukuka aykiri erisimi engellemek icin alinan baslica idari ve teknik tedbirleri
belirlemesi gerekir. isbu bashk altinda, Kanun uyarinca Kisisel Verilere hukuka aykiri erisim
saglanmasinin 6nlemesi amaciyla alinan tedbirler siralanmaktadir.
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i.  Calisanlar

e (Calisanlar, isleriyle ilgili olarak gerceklesen faaliyetler kapsamda, Kisisel Verileri, Kanun hikiimlerine
ve Kisisel Veri isleme Politikalarinal aykiri olarak tgiinci taraflara aciklayamayacaklari ve isleme
amaci disinda s6z konusu Kisisel Verileri kullanamayacaklari ve bu yiukimliligin gorevden
ayrilmalarindan sonra da devam edecegi konusunda bilgilendirilmektedir. Calisanlarin istigal
konularinin Gizlilik ihlali riski yaratma ihtimali ile dogru orantili olarak, uygun gorilmesi halinde
Calisanlarin Taahhit Metni imzalamasi istenebilecektir.

o [Referans: Taahhiit Metni]
o [Referans: Yonetim ve Denetim Prosediirii - Egitim]

ii. Veriisleyenler

o Sirket, Veri Korumasi Gilvenligi ve Kanunla uyumluluk agisindan gerekli idari ve teknik tedbirleri
yeterli seviyede alan Veri isleyenlerle ¢alismak konusunda gerekli 6zeni gdsterir.

e Sirket, Veri isleyen ile veri paylasilmasini gerektiren bir hukuki iliski icine girmesi durumunda; Veri
isleyen tarafindan alinmasi ve uygulanmasi gereken asgari tedbirlerin neler olduguna ve bu
tedbirlere uyulmasinaiiliskin hiikimleri igeren bir s6zlesme yapar. Mevcut s6zlesmelerin, Kisisel Veri
Glvenligi bakimindan arz ettigi risk seviyesine gore, (i) sozlesmelere konuyla iliskili protokol
eklenmesini (ii) veya sozlesmelerin yenileme donelerimde uygun sekilde tadil edilmesini temin
eder.

e Sirket Veri isleyenden, Veri isleyenin kendi ¢alisanlarina (istigal konularinin Gizlilik ihlali riski
yaratma ihtimali ile dogru orantili olarak belirlenecek calisanlara) gizlilik ve glivenlik hususlarini
iceren bir taahhit metni imzalatasini sart kosabilir.

o Sirket, Kisisel Veri Glvenligi acisindan olusabilecek problemlerin agirligi ve olasiligi ile orantili olarak
belirleyecegi sartla gére, Veri isleyenlerin faaliyetleri izerinde denetim hakki talep eder. Denetim
hakki, olusabilecek problemlerin agirligi ve olasiligi ile orantih olarak saha denetimi ya da
uluslararasi kabul géren standartlara uyumluluk beyani seklinde olabilir.

o Sirket, yalnizca faaliyetlerini yerine getirmek amaciyla gereksinim duydugu asgari seviyede Kisisel
Verinin Kanun’a uygun islenmesini temin etmek {izere, Veri isleyene verilerin islenme amacini
acikca sinirlarini cizmek suretiyle bildirir.

o [Referans: Cergeve Sozlesmeler]

1 Sirket Calisanlari icin Kisisel Verilerin Korunmasi ve islenmesi Politikasi ile Sirket Kisisel Verilerin Korunmasi ve islenmesi
Politikasi
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o [Referans: Kisisel Veri Aktarimini ve islenmesini iceren Sézlesmeleri inceleme Klavuzu
— CheckList]

jii. Kontroller

Sirket, Kisisel Verilerin islenmesi ve muhafaza edilmesi icin tesis edecegi glivenlik énlemlerini ve
Kontrolleri belirlerken uluslararasi uygulamalarda kabul edilmis ilkeler i1s18inda hareket etmektedir.
Buna istinaden islenecek Kisisel Verinin 6zellikleri ile hassasiyet derecesine gore farkli Kontroller tesis
edilebilecektir. Bu sirecte Sirket tarafindan saglanacak Urin ve hizmetlerin olusturulmasi asamasinda,
bastan tesis edilmis ilke ve Kontrollerin dikkate alinarak siirecin ilerletilmesinin Kisisel Veri Giivenligi
ihlal Olayi olusma ihtimalini azaltabilecegi diisiiniilmektedir.

Kontrollerin olusturulmasi ve uygulanmasi sirasinda burada belirlenen uluslararasi kabul gormis
ilkelerin, somut olaylarin 6zellikleri de dikkate alinarak mimkiin mertebe g6z oniinde tutulmasinin,
surekli olarak takip edilmesinin ve yeri geldiginde genel kabul gérmis uygulamalara uygun olarak
glncellenmesinin iyi bir risk yonetim mekanizmasi kurulmasi igin 5nem arz ettigi degerlendirilmektedir

o Sirket, hukuka aykiri erisimin ve islemenin engellenmesi igin gerekli dnleyici faaliyetleri belirler.
Onleyici faaliyet olasi uygunsuzluklarin énlenmesi icin yapilan bir faaliyet olmasi nedeniyle, Sirket
faaliyetlerinin her asamada gbézden gecirilmesi sonucunda tespit edilebilecek bir durumdur. Bu
nedenle herhangi bir galisan, 6nleyici faaliyet istegini herhangi bir zamanda yapabilir. Stireglerin
izlenmesi ve Olglilmesi calismalari veya denetim sirasinda Komite kendisi ya da yapacagi
gorevlendirme ile Gglnci bir kisi tarafindan givenlik agig1 egilimlerini gézden gecirerek, olasi
uygunsuzluklarin gikabilecegi durumlari tespit ettiginde ilgili birim sorumlularindan 6nleyici faaliyet
isteginde bulunabilir.

e Sirket tarafindan, hukuka aykiri erisimin ve islemenin engellenmesi icin gerekli 6nleyici faaliyetleri
belirlenmesini takiben belirlenen bu noktalara iliskin Kontroller olusturulur ve Kontrollerin
belirlenen periyodik donemlerde gergeklesmesi ve buna iliskin Kontrol raporlarinin yazilmasina
iliskin gerekli tedbirleri alir. Kontrol raporlari, asgari olarak her denetim sonrasinda gercgeklestirilir.

o Sirket, Kisisel Verilere erisim ile ilgili denetim izlerini tutarak yetkisiz erisimlere karsi sirekli
gozetleme yapar.

b. Kisisel Verilerin Muhafazasi

Sirket Kisisel Verilerin muhafazasi yukimlGlGgini en iyi sektor uygulamalari ve bilgi glvenligi
konusunda genel kabul gormus uluslararasi standartlar gz ontine alinarak yerine getirmektedir.
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o [Referans: Kisisel Verilerin Saklanmasi Politikasi]
c. Veri Giivenligi ihlali

Sirket tarafindan islenen Kisisel Verilerin hukuka aykiri olarak islendiginin veya bu verilere yetkisiz bir
sekilde erisildiginin veya veri glivenliginin tehdit altinda oldugunun tespit edilmesi halinde; ihlalin
ortadan kaldirilmasi icin gerekli dnlemler derhal alinir. Kisisel Verinin hukuka aykiri bir sekilde 3. Kisi
tarafindan elde edilmesine dayali ihlal Olayr’nda séz konusu olay hakkinda ilgililere bilgi verilir.

o [Referans: Yonetim ve Denetim Prosediirii — Kisisel Veri Giivenligi ihlal Olayi Yonetimi]

d. Denetim

Uyumluluk Programi dahilinde Kisisel Verilerin hukuka uygun bir sekilde islenmesinin strdirilmesi ve
risklerin tespit edilerek gerekli kontrollerin uygulanmasinin saglanmasi amaciyla Sirket atarfindan
surekli denetimler gergeklestirilmektedir.

o [Referans: Yonetim ve Denetim Prosediirii - Denetim]

e. Egitim

Sirket igerisinde Kisisel Verilerin korunmasi konusunda vyasal yukimliliklerin 6grenilmesi ve
farkindaligin arttirilmasi adina Sirket Calisanlarina egitim verilmektedir.

o [Referans: Yonetim ve Denetim Prosediirii - Egitim]

3. Kisisel Veri Giivenlik Onlemleri

Kisisel Veri Giivenligi Esaslarinin uygulanmasi adina alinacak Kisisel Veri Giivenlik Onlemleri, Kisisel
Verilerin islendigi ve muhafaza edildigi ortamin fiziksel 6zelliklerinden bu Kisisel Verilerin transferinde
alinacak 6nlemlere kadar genis bir yelpazeyi kapsamaktadir.

a. Kisisel Veri isleme, Muhafaza Etme, Paylasmada Kullanilan Araglara iliskin Esaslar

Kisisel Verilerin islenmesi ve muhafaza edilmesi icin kullanilan araglara iliskin olarak Calisanlar,
kendilerine verilen egitimler cercevesinde gerekli teknik ve operasyonel 6nlemleri alacaklardir. Bu
araclarin yetkisiz erisimlerden korunmasi icin cesitli 6nlemler alinabilecektir.
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Kisisel Verilerin islendigi, muhafaza edildigi, Kanun’a uygun olarak {i¢linci kisilere aktarildig araglarda
ve aktarim siireglerinde genel kabul géren en iyi sektér uygulamalari ile uluslararasi standartlarda
belirlenen Kontroller uygulanir. Ozellikle uygun diistiigii 6lgiide Kisisel Veri muhafaza edilirken veya
aktarilirken isbu Prosedir’de bulunan Sifreleme esaslari uygulanabilecektir. Buna ek olarak asagidaki
kurallara uyulmasinin Kisisel Veri Givenligi ihlal Olayr ihtimalini azaltacagi dusiiniilmektedir:

Kagit ortamindaki kisisel veriler:

e Kisisel Veri iceren dokiimanlarin fiziksel kopyalarinin kilit altinda, yetkisiz erisimleri engelleyecek
sekilde tutulmasi, mimkin mertebe dijital ortama aktarilmasi, fiziksel olarak kullaniima
gereksinimi sona erenlerin giivenli ortamda imha edilmesi,

e  Fotokopi makinalarinin Kisisel Veri iceren bir dokiiman basiminda kullaniimasi halinde makinanin
bos birakilmamasi, yetkisiz kisilerce bu Kisisel Verilere fiziksek erisim saglanabilecek durumlardan
kacinilmasi, basilan veya kopyalanan dokiimana ait tim kopyalarin makinadan alindigindan emin
olunmasi,

e Fotokopi makinalarinda basilan veya kopyalanan Kisisel Veri iceren dokiimanlarin hatal kopya /
basim hallerinde hatali kopyalarin derhal imha edilmesi, makinada birakilmamasi,

Calisan araclarinda islenen kisisel veriler:

e Kisisel bilgisayar, e-posta, telefon vb. uygun cihazlara kullanici sifreleri koyulmasi,

e Kisisel bilgisayarlarin basinda olunmayan her anda, bulunmama siiresinden bagimsiz olarak kisisel
bilgisayarin kitlenmesi,

e Kisisel bilgisayarlarin masalisti bolimlerinde mimkin olan en az sayida dosyanin bulunmasi, bu
dosyalarin gerekli oldugu 6lglide sifrelenmesi,

e (Calisan’in bizzat kullandig aracglardaki Kisisel Verilerin, Sirket Uyumluluk Programi cercevesinde
olusturulacak Veri Envanteri’'ne gore siniflandiriimasi, 6zellikle “Kamuya Agik”, “Sirket ici”, “Gizli”,
“Ozel Nitelikli” seklinde dosyalanmasi, gerekenlerin sifrelenerek saklanmasi,

e E-postalarda Kisisel Veri gonderilmesinden imtina edilmesi, gerekli olmasi halinde e-postanin
sifrelenmesi, e-posta basliklarinda igerikte Kisisel Veri oldugu intibasi uyandirabilecek ifadelerden
kacinilmasi,

e Alinan e-posta ve mesajlarin viriis taramasindan gecirilmeden agilmamasi,

e Ozellikle taginabilir dizsti bilgisayarlarin toplanti, seyahat vb. nedenlerle Sirket disina cikarildig
hallerde ilgili Calisan’in gbzetiminden ayrilmamasi, otel odasi vb. yerlerde kilit altina alinmaksizin
birakilmamasi.

e Kisisel bilgisayar, cep telefonu, e-posta ve benzeri araclarin kullanici sifrelerinin Gglinct kisilerle
paylasilmamasi, belirli araliklarla yenilenmesi, dogum tarihi ve benzeri kolay bulunabilecek sekilde
belirlenmemesi, herhangi bir yere yazilmamasi

o Sirket’in gosterdigi ve izin verdigi haricinde Kisisel Veri iceren dokiimanlarin herhangi bir bulut
sisteminde barindiriimamasi

Veri depolama araclarinda islenen kisisel veriler:

e USB, harici bellek ve benzeri veri depolama araclarinin sifrelenerek kullanilmasi, ortalik yerde
birakilmamasi, yetkisiz kisilerin erisimine karsi giivenli muhafaza edilmesi,
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e USB, harici bellek ve benzeri veri depolama araclari icerisinde Kisisel Veri iceren, dijital olarak
“bozulmus” veya “deforme olmus” dosyalarin glivenli ve geri donililemez sekilde imha edilmesi,

e USB, harici bellek ve benzeri veri depolama araglarinin ¢alinmasi, kaybolmasi ve benzeri hallerde
derhal ilgili is birimi sorumlularinin bilgilendirilmesi,

e USB, harici bellek ve benzeri veri depolama araglarinin, e-postalarin, kisisel bilgisayarda bulunan
dosyalarin sifreleme esaslarinin ve anahtarlarinin yetkisiz taraflarla paylasilmamasi,

b. Sifreleme

Kanun’un 12. maddesi kapsaminda alinabilecek teknik énlemlerden birisi de bir verinin anahtar diye
nitelenen matematiksel bir algoritma ile yalnizca bu anahtara erisim izni olan taraflarca
gorintilenebilmesinin temin edildigi sifreleme yontemidir. Sifreleme yonteminin bir verinin yetkisiz
edinilmesini degil, yalnizca iceriginin yetkisiz taraflarca gortntilenebilmesini engelledigi géz oniine
alinarak bu yéntemin, alinan diger teknik ve idari 6nlemlerin tali ve tamamlayici bir unsuru olarak
Kisisel Veri Giivenligi'ni tesis etmek lzere kullanilabilecegi dikkate alinmalidir. Ozellikle son yillarda
uzaktan iletisim araglarinin teknolojik gelismeler 1siginda ¢esitlenmesi ile veriler, tasinabilir depolama
cihazlari igerisinde muhafaza edilebilmektedir. Bu husus, ilgili cihazlarda depolanan verilerin Kanun ve
diger uygulanabilir dizenlemeler 1518iInda mevzuata uygun ve etkin bir bicimde korunmasi gerekliligini
ortaya koymaktadir.

i.  Sifreleme Yontemleri

Sirket’in sifreleme yontemini kullanmayi tercih etmesi halinde, isbu Prosediir’de agiklanan sekillerde
aclik (asimetrik) veya gizli (simetrik) sifreleme yontemlerinden birini kullanmasi tavsiye olunur. Bu
tercihinde is ve veri akislarinin gereklerine gore degisiklik yapabilecektir. Herhangi bir uygulanabilir
mevzuat kapsaminda glivenliginin sifreleme yontemi ile tesis edilmesi gerekliligi dogrudan ya da dolayh
olarak belirtilen veriler her hallikarda sifrelenecektir.

Acik (Asimetrik) Sifreleme:

Herkesin erisimine musait olan acik anahtar ile verinin sifrelenmesi, ilgili acik anahtarin matematiksel
algoritma olarak eslestigi ve yalnizca bir veya sinirl kisinin sahip oldugu gizli anahtar ile ilgili verinin
desifre edilmesi islemidir. Gizli anahtar olarak dijital imza da kullanilabilecektir. Veriye erisim ve isleme
yetkisi olacak taraflarin glivenli ortamda ilk anahtar degisimi yapmasinin mimkin olmamasi veya zor
olmasi hallerinde agik sifreleme kullaniimasi, daha glivenli olmasi agisindan tercih edilebilir.

Gizli (Simetrik) Sifreleme:

Yalnizca belirli kisilerin uhdesinde olan birebir ayni tek bir anahtar veya basitce birbirine
donisturilebilecek iki anahtar ile verinin hem sifrelenebilmesi hem de desifre edilebilmesi islemidir.
Veriye erisim ve isleme yetkisi olacak taraflarin glivenli ortamda ilk anahtar degisimi yapmasinin
miimkin oldugu ve Sirket tarafindan uygun goérildiigu olctide yiksek seviyede givenlik saglar. Bu
yontem, dizi sifreleri veya blok sifreleme tiplerinden biri secilerek yapilabilir.
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ii.  Sifreleme Esaslari

Sifreleme yonteminin kullaniimasi ile hem tasinabilir hem de diger cihazlar igerisinde depolanan
bilgilerin yetkisiz erisim ve islemelere karsi korunmasi amacglanmaktadir. Sirket, her bir is ve veri akisi
bazinda uygun sifreleme yéntemlerini ayri ayri belirleyip uygulayabilir. Bu halde Kisisel Veri Glvenligi
ihlal Olayi olusma ihtimalinin ve muhtemel etkilerin asgari diizeye indirilmesi adina sifrelemeye dair
anahtarin yalnizca yetkili ¢alisanlar ile paylasilmasi uygun gériilmektedir. is ve veri akislarina goére
belirlenen her bir sifreleme yonteminde sifreleme anahtarlar siirelik periyotlarda yenilenir. Sifreleme
yontemi ve bunun altinda hangi sifreleme metodu kullanilirsa kullanilsin sifreleme islemi bu konudaki
uluslararasi sektor ve bilgi glivenligi standartlarina uygun bigimde yapilmalidir.

Veri Depolamaya Dair Sifreleme Uygulama Esaslari:

Dizlistu bilgisayar, masadistl bilgisayar sabit diski, USB cihazlari, harici bellekler, dosya sunuculari,
yedekleme sistemleri Sirket tarafindan uygun gorilen 6lcide tamaminin sifrelenmesi (full disk
encryption) veyahut ilgili dosyalarin ayri ayri sifrelenmesi (individual file encyription) yontemleri ile
sifrelenebilir. Ozellikle bu cihazlarin biiyiik 6lgiide kisisel veri barindirmasi halinde ilgili cihazin
tamaminin sifrelenmesi etkili olabilecektir.

Buna ek olarak kisisel veri barindiran veri tabanlarinin da tamaminin sifrelenmesi tavsiye edilir. Bir
cihazin tamaminin sifrelenmesinin mimkiin olmadigi hallerde asgari olarak kisisel veri iceren dosya ve
materyallerin sifrelenmesi, sifreleme sonucunda ilgili anahtarlarin yalnizca yetkili c¢alisanlarin
uhdesinde kalmasi yolu tercih edilebilir. Kanun ve diger uygulanabilir diizenlemelere gore islenebilen
verinin, isleme siiresince sifrelenmis sekilde muhafaza edilebilmesi halinde bu sekilde islenmesi; aksi
takdirde sifre, veri isleme esansinda sifreleme anahtari ile okunabilir hale getirilip islemenin bitmesini
takiben tekrar ayni anahtar ile sifrelenmesi etkin bir koruma saglayacaktir. ilgili calisanlarin desifre
edilmis veri Uzerinde c¢alisirken ilgili cihazlari tekrar sifreleme yapmaksizin terk etmemesi konusunda
cahisanlar bilgilendirilecektir.

Veri Transferine Dair Sifreleme Uygulama Esaslari:

Kisisel verilerin herhangi bir sekilde internet baglantisi veya benzeri sekillerde bir taraftan baska bir
tarafa gonderilmesi halinde hem ilgili verinin ve/veya dosyanin sifrelenebilecek olmasinin yani sira ayni
zamanda da sifrelenmis bir glivenli internet iletisim protokoll kullanilarak transfer edilmesi tavsiye
olunmaktadir. Gonderilen e-posta basliklarinda kisisel veri, 6zellikle hassas kisisel veri olmamasinin
temin edilmesi yoniinde gayret gosterilmesi, e-posta metni veya eki kisisel veri iceriyor ise metin veya
dosya ekinin sifrelenmesi ve de sifrelenmis, glivenli bir internet iletisim protokoli kullanilarak transfer
edilmesi ihlal risklerini asgari diizeye ¢cekeceginden tavsiye edilir.
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c. Veri Paylagimi

Herhangi bir Gclncu kisi ile veri paylasimi gerceklestirmeden dnce asagidaki sorularin cevaplanmasi

onem arz edecektir:

e Paylasimin amaci nedir?

e Paylasiimasi s6z konusu olan veriler nelerdir?

e Veriye erisim saglayacak taraf(lar) kim(ler)dir? Bu taraf(lar), yurticinde mi yurtdisinda mi

bulunmaktadir?

e Paylasim ne zaman(lar)da ve siklikta yapilacaktir?

e Paylasim yontemi nedir?

e Paylasim neticesinin amacina uygun olup olmadiginin denetlenmesi mimkin madir? Bu

denetim ne sekilde yapilabilir?

e Veri paylasimi herhangi bir risk ortaya ¢ikarmakta midir? Cikardigi risk nedir?

e Veri paylasimi s6z konusu olmaksizin veya veri anonim hale getirildikten sonra paylasilarak da

ayni amaca ulasiimasi mimkin madar?
e Paylasim, ilgili veri sahibinden alinmis olan rizaya veya veri sahibine yapilmis olan
bilgilendirmeye uygun mudur?

Bahsi gegen sorularin cevaplanmasi sonrasinda veri paylasimina karar verilmesi halinde,

e Kisisel veri paylasiminin yasal dayanagi (Kanun kapsaminda acik riza gerektirip

gerektirmedigi) tespit edilmeli,

e Daha once alinan onay / yapilan bilgilendirme kapsami disinda bir paylasim s6z konusu ise

ilgili veri sahibinden kisisel veri paylasimina uygun bir onay alinmali veya veri sahibine gerekli

bilgilendirme yapilmali,

e Kisisel verinin aktarilacagi Gglinci kisi ile veri paylasimina iligskin olarak bir sozlesme*

akdedilmelidir.

4. Tanimlar

Butunlik
Calisanlar
Gizlilik

Kanun
Kisisel Veri

Kisisel Veri Glivenligi
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Kisisel Veri'nin dogrulugunu ve tamhigini koruma o6zelligi

Sirket Calisanlari

Kisisel Veri’'nin yetkisiz kisilere ya da proseslere kullanilabilir yapilmama ya
da agiklanmama 6zelligi

6698 Sayil Kisisel Verilerin Korunmasi Kanunu

Kanun kapsaminda bulundugu siirece, kimligi belirli veya belirlenebilir gercek
kisiye iliskin her tirll bilgi

Kisisel Veri’nin gizliligi, butlnlGgu ve kullanilabilirliginin korunmasi (ek olarak,
dogruluk, aciklanabilirlik, inkar edememe ve glivenilirlik gibi diger 6zellikleri
de kapsar)
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Kisisel Veri Glivenligi
ihlal Olayi veya ihlal

Olayi
Kontrol

Komite
Kullanilabilirlik

Kurul

Kurum
Prosedir

Ust Kurul
Uyum Programi

Veri Envanteri

Veri isleyen

Veri Sahibi
Veri Sorumlusu
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Sirket’in Kanun’la uyumlulugunu ve Kisisel Veri Glivenligini tehlikeye atma
veya tehdit etme olasilig yiksek olan tek ya da bir dizi istenmeyen ya da
beklenmeyen bilgi glivenligi olayi

Kisisel Verilerin islenmesi esnasinda ortaya gikabilecek Kisisel Veri Glivenlik
ihlal Olaylarina bagli risklere iliskin olarak uygulanan en iyi sektér
uygulamalari, Sirket politikalari ve prosedirleri, Uyum Programlari, teknik ve
teknolojik rehberler ve organizasyon yapisi gibi idari, yonetsel, teknik veya
hukuki koruma ve karsi dnlem yontemleri

Kisisel Verilerin Korunmasi Komitesi

Kisisel Veri'nin Calisan ya da Veri Sahibi tarafindan talep edildiginde
erisilebilir ve kullanilabilir olma ozelligi

Kisisel Verileri Koruma Kurulu

Kisisel Verileri Koruma Kurumu

isbu Yonetim ve Denetim Prosediirii

Kisisel Verilerin Korunmasi Ust Kurulu

Sirket tarafindan yurirlige konulmus, Kanun ile uyumlulugun saglanmasina
iliskin program

is Birimi Faaliyetleri Bazli Kisisel Veri isleme Haritasi ve Envanteri
Tedarikgiler, danisman sirketler, taseron sirketler dahil fakat bunlarla sinirh
olmamak lizere Kanun’da tanimli sekilde, Sirket’in verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen gercek veya tiizel kisi

Kisisel verisi islenen gergek kisi

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gercek veya
tizel kisi
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